Einfuhrung in den Datenschutz
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Vorstellungsrunde [%3 EVANGELISCHE KIRCHE

Eckhard Andree

Jahrgang: 1967
Beruflicher Werdegang:
IT-Administration seit 1992
Datenschutz und Informationssicherheit seit 2001
Ortlicher Datenschutzbeauftragter KV EKHN
Spezialbereiche:
Datenschutz in medizinischen Einrichtungen
Managementkonzepte
Veroffentlichungen:
Datenschutz — eine Vorschriftensammlung
Datenschutz im Gesundheitswesen — Vorschriftensammlung
Datenschutz im Golfsport, DANA
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Vorstellungsrunde [%3 EVANGELISCHE KIRCHE

Claus-Christian Schneider-Pardun

Jahrgang: 1967
Beruflicher Werdegang:
KPMG
IT-Auditor und Prifungsassistent 1998-1999
Dyckerhoff
Revisor und IT-Revisor 2000 - 2017
Risikomanager 2000 - 2017
Datenschutzbeauftragter seit 2009 - 2018
Hankook Tire Europe
Datenschutzmanager Europe 2018
HSP-Datenschutz
Selbstandiger Datenschutzberater fiir Kleinunternehmen seit 2019
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EVANGELISCHE KIRCHE
IN HESSEN UND NASSAU
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> W NP

Worum geht es?
Um wen geht es?
Um was geht es?
Gibt es Regein?
Rechte / Pflichten?

Datenschutz in unserem Alltag!
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Worum geht es bei Datenschutz E%J e

Im Datenschutzgeht es nicht originar um Daten!

und deren Daten!



Worum geht es bei Datenschutz e

Volkszahlung in Israel!

> Alle waren genervt!
(Denke ich)

2> Aber keiner hat sich
Gedanken gemacht wegen Datenschutz!
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Worum geht es bei Datenschutz e

Volkszahlung 1983 in Deutschland

https://de.wikipedia.org/wiki/Volksz%C3%A4hlungsurteil

2 Die Menschen gehen auf die Barrikaden!

2 Grund: Die Moglichkeiten der
modernen Datenverarbeitung!

Volkszahlungsurteil!

2 Schutz des Einzelnen gegen unbegrenzte Erhebung,

Speicherung, Verwendung und Weitergabe seiner personlichen
Daten

2 Bundesverfassungsgericht etabliert das Grundrecht auf
informelle Selbstbestimmung u.a. aus dem allgemeinen
Personlichkeitsrecht und der Menschenwurde.
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Worum geht es bei Datenschutz E%J M

Die Wurde des Menschen ist
unantastbar. Sie zu achten und zu
schutzen ist Verpflichtung aller
staatlicher Gewalt.

Artikel 1 (Abs. 1) GG

Personlichkeitsrecht

Jeder hat das Recht auf freie
Entfaltung seiner Personlichkeit,
soweit er nicht die Rechte anderer
verietzt und nicht gegendie
verfassungsmalige Ordnung
verstoRt.

Artikel 2 (Abs. 1) GG
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Worum geht es? R BRI

Informationelle Selbstbestimmung

Jede lebende, naturliche Person hat
das Recht (die Freiheit)
selbst zu bestimmen, wem er welche Daten
zu welchen Zwecken uberlasst!

Wir entscheiden selbst!
Eigenverantwortlichkeit!
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Um wen geht es? £l Dot gRone

* Lebende Personen
= Also nicht mehr fiir Schiller, Lessing oder Goethe, Kirchenmitglieder
des 19. Jahrhunderts

* Naturliche Personen
— Also nicht fir juristische Personen wie z.B. Vodafone oder die EKHN

e Wohnsitz innerhalb der EU
- Also nicht fiir Blirger Russlands
- auller die Daten werden in der EU erhoben und verarbeitet
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Um was geht es? £l Dot gRone

Informationen die ich direkt zuordnen kann:
* Name

e Geburtsdatum
e Bild

Informationen die ich indirekt zuordnen kann:
* Rechnungen
Fahrzeug Gber Kennzeichen
Telephonnummer, Emailadresse, Insta-Name
|P-Adressen, Adresse
Mitgliedschaft im Verein, Fitnesstudio, Partei ...
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Um Was geht es? EVANGELISCHE KIRCHE

IN HESSEN UND NASSAU

Behindertenausweis: 50%
Geimpft

1.3.2021

Name

Hundai i30, MZ-SC-8167
Adresse

Hankook Reifen SVW

Payback, Punkte fiir

Im Kaufe bei Laden
Zeugenschutz \ D | .‘ /

P-Adresse, Online 1.2.
Ehemann: Peter von 12:00 bis 15:00 Uhr

Kinder: Kristy + Kathy <Zugangsdaten

Steuernummer

Bankkonto, Buchungen —

Videoaufnahme am 1.1. 21
am Bankautomaten

ogon 12.4. 5:49 Uhr

Datei erstellt 12.4. 7:00

Datensatz geandert
12.4. 6:00

Betroffene

Padlet, Bearbeitung Dokument Teilnahme Zoom-Meeting
Facebook Aktivitdten

Namen Bearbeiter Teilnehmer Zoom-Meeting

Dokument Mit wem gechattet
Inhalte des Dokuments Inhalte des Meetings

Termin, Ort
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Personlichkeitsrechte ./. EKHN Eie na o

» Datenschutz ist ein personliches Recht

» Dies gilt nicht fur die Institution EKHN

» Aber fir die Menschen im Umfeld der EKHN

» Die EKHN ist verpflichtet die Rechte der
Betroffenen zu wahren

» Wir als Mitarbeitende mussen die

Personlichkeitsrechte jedes einzelnen beachten!
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Gibt es Regeln? 53 o Eimone

» UN Menschenrechtskonvention

» EU Charta

» Grundgesetz

> Viele weitere Gesetze und Verordnungen

» DSGVO/BDSG bzw. DSG-EKD
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Was ist geregelt? E%J R HEsseN No sy

RechtmaRigkeit
Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung

Integritat und Vertraulichkeit

vV V VYV V V V VY

Rechenschaftspflicht
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Rechte und Pflichten c%] EVANGELISCHE KIRCHE

Erinnern Sie sich?

Wir sind fiir die uns anvertrauten Daten verantwortlich!

Jeder hat die Freiheit selbst zu entscheiden wer seine Daten zu

welchen Zwecken erhalt!

Daraus erwachsen uns Pflichten!
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Rechte und Pflichten 51 e o

Pflichten aus dem Datenschutz (= Eure Rechte!)

a) Informationspflicht

bei erstmaliger Erfassung, bei Anderung Zweck, bei Datenpanne

b) Auskunftspflicht

Jeder hat ein Recht auf Auskunft!

c) Interventionspflicht

Recht auf Berichtigung, Loschung, wenn unrechtmaRig erhoben oder Einschrankung der Verarbeitung,

wenn eine Léschung nicht moglich ist.

d) Dokumentations-/Nachweispflichten

Die verantwortliche Stelle muss nachweisen, dass sie alles richtig gemacht hat!
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Rechte / Pflichten? 51 e o

Informationspflicht

Das nervt!
Uberall muss ich die Datenschutzerklirungen unterschreiben oder im Internet anklicken, dass ich in

die Verarbeitung meiner Daten einwillige!

-> Falsch!

Richtig!

Nachweis fiir die Verantwortliche Stelle, dass Ihnen die Moglichkeit gegeben wurde sich liber die

Verarbeitung der Daten und den Datenschutz zu informieren!

In die Verarbeitung lhrer Daten willigen Sie mit dem Vertragsabschluss oder die Benutzung der

Internetdienste oder Software ein!
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REChte / Pﬂichten7 E%] EVASNSGELISCHESKIRCHE

Auskunftspflicht

Die betroffene Person hat das Recht jederzeit, kostenfrei und ohne Begriindung:

* Die Informationen aus den Informationspflichten der iliber ihn gespeicherten personenbezogenen Daten
anzufordern.

. Eine Kopie seiner personenbezogenen Daten anzufordern.

Achtung!

Immer Priifen, ob der Anfragende auch derjenige ist, der er Vorgibt zu sein!

Immer Priifen, ob der Anfragende berechtigt ist die Auskunft zu verlangen!

>
>
> Bei Behordenanfragen, muss immer die Rechtsgrundlage fiir die Anfrage gegeben werden!
» Behordenanfragen miissen immer schriftlich eingehen!

>

Immer den Vorgesetzten und den Datenschutz einbeziehen, wenn ein Auskunftsersuchen

eingeht!
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Wie setzt man dies um? E%J N ESSEN D AT

» Datenschutzkonzept (Verschwiegenheit der
Mitarbeitenden, Datenschutzebauftragter)

» Datenschutzmanagementsystem (Gibt es
schon Managementsysteme: QM,
Umweltschutz, IT-Sicherheit?)

»Integriertes Managementsystem
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Datenschutz im Alltag 51 e o

IT-Sicherheit

Passworter
Verschlusselung

- Updates
Datensicherung

- Emails

Genehmigte Software
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Datenschutz im Alltag G o

Arbeitsplatz

» Lassen Sie keine vertraulichen Unterlagen offen auf Ihrem Schreibtisch liegen,
wenn Sie den Arbeitsplatz verlassen!

» Aktivieren Sie den Bildschirmschoner, wenn Sie den Arbeitsplatz verlassen.

» Lassen Sie Laptops und mobile Gerate, nicht offen im Auto liegen, wenn Sie
dieses verlassen.

» Lassen Sie Laptops und mobile Gerate nicht offen im Hotelzimmer liegen, wenn
Sie dieses verlassen.

> Informationen, die Sie im Rahmen lhrer Tatigkeit erhalten mussen vertraulich
gehandhabt werden! Sprechen Sie nicht mit Externen oder Mitarbeitern anderer
Abteilungen daruber, solange es diese nichts angeht!

» Clean-Desk am Feierabend
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Datenschutz im Alltag 51 e o

Internetprasenz

Inhalte
» Aktualitat beachten
» Einwilligung fur Bilder und Videos mit Personen

Formalien

» Impressum

» Datenschutzerklarung

» Bei Marketing oder Analysetools sind die Vertrage mit den Anbietern rechtssicher zu
gestalten

> Cookies (TTDSG gilt seit dem 1.12.2021: Anderungen beachten!)

Technik

» Templateerstellung mit Cl und Logo

» Webserver und Contentmanagementsysteme brauchen auch Updates
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Datenschutz im Alltag 51 e o

Soziale Medien

> Interna der EKHN gehoren nicht in private Posts in Sozialen Medien

» Bedenken Sie immer das Internet vergisst nichts!

» Bedenken Sie immer, Kollegen oder Vorgesetzte konnten auch |Ihre Posts sehen oder
daruber informiert werden!

» Posten Sie nichts was anderen schaden konnte, oder diese nicht in den Sozial Media

sehen mochten!

Posten und verlinken Sie keine Bilder von anderen ohne deren Einwilligung

Posten Sie keine Bilder von Kindern und Schutzbefohlenen in den Sozialen Medien

Priafen Sie immer wen Sie als Freund Einstufen und somit Zugriff auf Ihre Posts geben

YV V V V

Passen Sie immer auf was Sie posten, die Infos kdnnten z.B. auch von Einbrechern

genutzt werden!
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Was erwarten wir von lhnen? E%J e T

» Nutzen Sie uns und unser Wissen, wenn Sie Fragen zum Datenschutz haben
> Informieren Sie uns zeitnah bei Anderungen die den Datenschutz betreffen

» Binden Sie uns in alle Projekte ein, bei denen personenbezogene Daten erfasst oder
verarbeitet werden

» Melden Sie lhrem Vorgesetzten und uns sofort jeden Datenschutzvorfall!

» Wenn personenbezogene Daten in falsche Hinde geraten sind,
z.B. falscher Empfanger vertraulicher Unterlagen

» Wenn personenbezogene Daten verlorengegangen sind, z.B. durch Viren

» Wenn personenbezogene Daten unberechtigt oder falschlicher weise verandert
wurden, z.B. durch Hacker oder einem Programmfehler

» Leiten Sie alle Datenschutzanfragen und Datenschutzbeschwerden zeitnah an uns
weiter!

» Sehen Sie uns als lhren Partner und nutzen Sie unsere Expertise!
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EVANGELISCHE KIRCHE
F ra ge n ? E%] IN HESSEN UND NASSAU

Wenn Sie noch Fragen zu diesem oder anderen
Datenschutzthemen haben,
konnen Sie sich jederzeit gerne an uns wenden:

http://intranet.ekhn.de/stabsbereiche/stabsbereiche-und-
weitere-einrichtungen/datenschutz.html

Eckhard Andree Claus-Christian Schneider-Pardun

Tel.: 061 51/ 405 -225 Tel.: 06151 /405 -326

eckhard.andree@ekhn.de cschneider@ekhn.de
Datenschutzbiiro

Tel.: 06151 /405 -303
datenschutz@ekhn.de
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Vielen Dank fur lhre
Aufmerksamkeit!
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